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Ochrona danych osobowych na prywatnym sprzecie
pracownika: 5 pytan po karze prezesa UODO

Dane osobowe wykorzystywane przez pracownika powinny by¢ przetwarzane zgodnie z przepisami rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) nie tylko
na stuzbowym, lecz takze na prywatnym sprzecie, na ktérym wykonuje on swoje obowigzki. Takie stanowisko wyrazit Wojewodzki
Sad Administracyjny w wyroku z 5 pazdziernika 2023 r., podtrzymujac kare upomnienia natozong przez prezesa Urzedu Ochrony
Danych Osobowych (UODO) na rzecznika finansowego.
Podstawag do natozenia kary byt brak przeprowadzenia przez rzecznika jako administratora danych analizy ryzyka w zwigzku
z pracg zdalng i korzystaniem przez pracownikéw z prywatnych i stuzbowych komputeréw. Zdaniem organdw wykazataby
ona potrzebe wprowadzenia odpowiednich rozwigzah m.in. na wypadek kradziezy prywatnego komputera, do czego doszto

w analizowanej sprawie.

Od kiedy powszechnie stosujemy prace zdalng, zagadnienie to stato sie bardzo istotne dla wielu pracodawcéw. Ponizej
przedstawiam najczestsze watpliwosci pracodawcéw, z jakimi mozna sie spotkac na tle przytoczonej sprawy w kontekscie
bezpiecznego umozliwienia pracownikom wykorzystywania ich prywatnego sprzetu do pracy na stuzbowych danych.

Agata Majewska
radca prawny,
Slazak Zapi6r i Partnerzy

1. Czypracodawca odpowiada za dane
osobowe, jakie pracownik przetwa-
rza, wykonujac prace na swoim pry-
watnym sprzecie?

Powszechnie wydaje sie, ze pracodaw-
cajako administrator danych osobo-
wych odpowiada za ich zgodne z pra-
wem przetwarzanie wytgcznie wtedy,
gdy dzieje sie to w nalezacej do niego
infrastrukturze. Tymczasem przepisy
nie przewidujg takiego ograniczenia.
Worecz przeciwnie - RODO wskazuje,
ze to pracodawca jako administrator
ustala cele i sposoby przetwarzania da-
nych osobowych, a wiec takze to, przy
pomocy jakich narzedzi i w jakich ob-
szarach ono sie odbywa. Stosownie do
tych okolicznosci powinien on rowniez
dokona¢ analizy ryzyka dlabezpieczen-
stwa przetwarzanych danych i wdrozy¢
adekwatne do tych ryzyk $rodki bez-
pieczenstwa.

Zaznaczyt to rowniez WSA we wspo-
mnianym wyzej wyroku, gdzie podkre-
§lit, ze ochrona danych osobowych, jakie
pracownik przetwarza na swoim pry-
watnym komputerze w celach zwigza-
nych z praca, jest obowigzkiem praco-
dawcy jako administratora tych danych.
Nie zmienia tego nawet ustanie zatrud-
nienia danej osoby. Dlatego tak waz-
na jest biezgca weryfikacja tego, jakie
sposoby przetwarzania w organizacji
dopuszcza administrator, w tym, czy
przewiduje mozliwo$¢ pracy na pry-
watnym sprzecie pracownikow, a jesli
tak - jakie standardy bezpieczeristwa
naktada na nich w tym zakresie.

WSA podkreélit réwniez, ze pracow-
nik nie wystepuje jako odrebny pod-
miot prawa, a jego dziatania sg de fac-
to dziataniami pracodawcy, za ktore
ten ostatni ponosi odpowiedzialnos¢.
Pamigeta¢ musimy, ze zgodnie z art. 29
RODO to na pracodawcy spoczywa obo-
wigzek dopilnowania, by kazda osoba
dziatajgca z jego upowaznienia i maja-
ca dostep do danych osobowych prze-
twarzata je wylacznie najego polece-
nie jako administratora.

To pracodawca decyduje wiec o tym,
w jaki sposob dane przetwarzane przez
upowaznione przez niego osoby powin-
ny by¢ wykorzystywane - w tym row-
niez przy uzyciu jakiego sprzetu. Dodat-
kowo aspekty te powinien pracodawca
jako administrator danych osobowych
uwzgledni¢ w prowadzonej analizie ry-
zyka, ktdra towarzyszy¢ powinna kaz-
demu procesowi przetwarzania.

2 . Czy wykorzystywanie prywatne-
go sprzetu przez pracownika nie po-
woduje, ze to on jest wylgcznie od-
powiedzialny za dane, jakie w nim
przechowuje?

Musimy pamietac, ze zaréwno na ptasz-
czyZnie pracowniczej, jak i ochrony da-
nych osobowych pracownik, wykonu-
jac swoje obowiazki, dziata w granicach
poleceniai upowaznienia pracodawcy
wystepujgcego co do zasady w roli ad-
ministratora danych osobowych. Dziata
onwiec w imieniu pracodawcy.

To pracodawca za$ decyduje o tym,
jakie sposoby przetwarzania danych
osobowych i ich zabezpieczenia do-
puszcza. Jesli pozwala na przetwarzanie
przez pracownika zadan najego pry-
watnym sprzecie, powinien uwzgled-
ni¢ to jako dodatkowy czynnik ryzy-
ka. Wykorzystywanie do pracy np.
domowego komputera wigze si¢ bo-
wiem przede wszystkim z reguty z niz-
szym poziomem zabezpieczen informa-
tycznych, korzystaniem z tego sprzetu
przez cztonkéw rodziny pracownika, ze
zwigkszonym ryzykiem kradziezy itp.

Pracodawca powinien dokona¢ kom-
pleksowej analizy ryzyka dla ochrony
danych na potrzeby procesu pracy zdal-
nej, ktéra uwzglednia¢ musi posiada-
ne zasoby, zakres przetwarzanych da-
nych, stosowane $rodki bezpieczeristwa
oraz wynikajacy z tych okolicznosci po-
ziom ryzyka naruszenia ich poufnosci,
dostepnosci i integralnosci. Dopiero
jesli uzna, ze poziom tego ryzyka jest
dla niego akceptowalny, moze dopu-
§ci¢ mozliwos$¢ pracy zdalnej przy uzy-
ciu prywatnego sprzetu, odpowiednio
zabezpieczajgc stosowanie przez za-
trudnionych przyjetych standardow
bezpieczenstwa. Odpowiedzialno$¢ za
bezpieczenistwo przetwarzanych da-
nych osobowych w pierwszej kolejnosci
ponosi bowiem wiasnie administrator.
Dotyczy to zaréwno odpowiedzialno-
§ci administracyjnej przed prezesem
Urzedu Ochrony Danych Osobowych,
jak i odszkodowawczej - wobec same-
go podmiotu danych.

Dopiero w razie zawinionego naru-
szenia przez pracownika przyjetych
w organizacji zasad bezpieczenstwa
pracodawca moze egzekwowac jego od-
powiedzialno$¢. Oile osoba taka pozo-
staje jeszcze w zatrudnieniu, mozna
mowié tu o odpowiedzialnosci po-
rzadkowej, materialnej lub rozwigza-
niu umowy o prace. Jesli naruszenia
dopuscit sie byty pracownik, to w gre
wchodzi wytacznie odpowiedzialnosé
odszkodowawcza na zasadach okreslo-
nych w kodeksie cywilnym.

cigga za sobg realne ryzyko naruszenia
praw lub wolnosci podmiotu danych. By
zrealizowac te obowigzki, musi mie¢
wiedze o wszelkich okolicznos$ciach
wplywajacych na poziom bezpieczeni-
stwa administrowanych przez siebie
danych. Dlatego tez utrata przez pra-
cownika nosnika, na ktérym przetwarza
dane w imieniu pracodawcy, powinna
zostac zgtoszona mu niezwtocznie - nie-
zaleznie od tego, czy jest to powierzony
mu firmowy nosnik, czy jego prywatny
sprzet, w tym komputer osobisty. Decy-
dujgcego znaczenia nie ma bowiem to,
czyja wkasnosc¢ stanowi nosnik danych,
ale ktéry podmiot jest odpowiedzialny
za zapewnienie odpowiedniego poziomu
bezpieczerstwa zgromadzonych na nim
danych jako ich administrator (wzgled-
nie podmiot przetwarzajacy).
Pracownicy muszg wiedzie¢, ze ich
obowigzkiemjest niezwitoczne zgtosze-
nie pracodawcy kradziezy, utraty lub
zaatakowania przez zto$liwe oprogra-
mowanie réwniez wkasnego sprzetu, je-
$li tyko przetwarzajg na nim dane stuz-
bowe. Taki obowigzek trzeba wprost
sformutowaé w wewnetrznych do-
kumentach, takich jak polityka bez-
pieczenstwa informacji lub ochrony
danych, regulamin pracy zdalnej, indy-
widualna umowa z pracownikiem itp.

4 . Jak odpowiednio zabezpieczy¢
dane przechowywane przez pracow-
nika na prywatnym sprzecie?
Wazne, by w tym zakresie dziata¢ profi-
laktycznie i zapobiegawczo, a nie jedy-
nie nastepczo. Jak pokazuje omawiana
sprawa, kluczowe jest odpowiednie za-
projektowanie procesu przetwarzania
danych przy uzyciu prywatnego sprze-
tu pracownikow, takze poza obszarem
i infrastrukturg przestrzenng lub in-
formatyczng pracodawcy.

Stuzy¢ temu powinna przede wszyst-
kim analiza ryzyka tego procesu dla
ochrony danych. Co wazne, powinna
ona mie¢ charakter ciggty i uwzgled-
nia¢ wszystkie pojawiajgce sie nowe
czynniki, jak wtasnie fakt wykorzysty-

O odpowiedzialnosci pracownika mé-wania whasnego sprzetu, wykonywanie

wi¢ mozna jedynie w sytuacji, w ktorej
nie zastosowat si¢ on do polecen i stan-
dardoéw bezpieczeristwa okreslonych
jasno przez pracodawce. Brak bedzie
dla niej podstaw, jesli pracodawca nie
dopilnowat tego, by pracownik w od-
powiedni sposéb zabezpieczyt dane
przetwarzane na wiasnym sprzecie.
Zaréwno w decyzji prezesa UODQO, jak
i w wyroku WSAw przypomnianej wy-
zej sprawie podkreslono, ze pracodaw-
canie tylko nie zobowigzat pracownika
do szyfrowania dysku twardego najego
komputerze, lecz takze nie zweryfiko-
wat, czy skutecznie usungt on dane ze
swojego komputera w zwigzku z roz-
wigzaniem jego umowy 0 prace.

3. Czy pracownik ma obowiazek
zgtosi¢ kradziez swojego prywatne-
go komputera lub telefonu?

Nalezy jeszcze raz zaznaczy¢, ze to ad-
ministrator danych osobowych stoi na
pierwszym froncie w kwestii zapewnie-
nia bezpieczeristwa danych osobowych
w organizacji. To on przede wszystkim
ponosi odpowiedzialno$¢ za jego naru-
szenie. Réwniez to on ma obowigzek do-
kona¢ zgtoszenia naruszenia do prezesa
UODQ, jesli uzna, ze dane zdarzenie po-

pracy zdalnej za granica, nowe rozwig-
zania informatyczne, nowe rodzaje za-
grozen cybernetycznych itp.

Wspodtgra¢ z biezacg analizg powi-
nien odpowiedni system zabezpieczen
przetwarzanych danych, zaréwno tych
organizacyjnych, jak i technicznych,
informatycznych. Istotne jest tez od-
powiednie, jednoznaczne i1 zrozumia-
te dla pracownikow uregulowanie za-
sad korzystania z wlasnego sprzetu na
poziomie organizacji. Odpowiednie po-
stanowienia w tym zakresie powinny
znajdowac sie w przywotanej juz wcze-
$niej polityce bezpieczeristwa, regula-
minie pracy zdalnej itp.

Kluczowa jest tu Swiadomos$¢ pra-
cownikéw, zarbwno pod katem zagro-
zen wigzacych sie z pracg w srodowisku
informatycznym, jak i tych zwigzanych
z pracg zdalng wykonywanag najczesciej
w warunkach domowych.

5 . Czy pracodawca moze wyciagnacé
konsekwencje od pracownika, kto-
ry nieodpowiednio zabezpieczy na
wiasnym komputerze dane osobo-
we przetwarzane wzwigzku z pracg?
Zgodnie z przepisami kodeksu pracy
okres$lajgcymi zasady pracy zdalnej we-

whnetrzny regulamin lub porozumie-
nie z pracownikiem powinny ustala¢
zasady kontroli przestrzegania wymo-
gow w zakresie bezpieczenstwa i ochro-
ny informacji, w tym procedur ochro-
ny danych osobowych. Wazne jednak,
by zasady te byly dla pracownikéw ja-
sne i zrozumiate, by mogli sie do nich
stosowac.

Pracodawca ma roéwniez obowigzek
okresli¢ procedury ochrony danych
osobowych i przeprowadzi¢, w mia-
re potrzeby, instruktaz i szkolenie na
potrzeby wykonywania pracy zdalnej -
niezaleznie od tego, czy dopuszcza uzy-
wanie przez pracownikajego wtasnego
sprzetu, czy nie. Jesli jednak przewiduje
takg mozliwos¢, to procedura, instruk-
taz 1 szkolenie powinny uwzgledniac
te okolicznos¢ i wynikajgce stad do-
datkowe ryzyka.

Dla skutecznego dochodzenia poten-
cjalnej odpowiedzialnosci od pracowni-
ka za naruszenie zasad bezpieczenstwa
ochrony danych przy pracy zdalnej po-
winien on potwierdzi¢ (na piSmie lub
elektronicznie), ze zapoznat sie z firmo-
wymi procedurami oraz jest $wiadomy
swojego obowigzku ich przestrzegania.

Wyrazajac zgode na prace na wia-
snym sprzecie pracownika, pracodawca
w razie poteng‘alnego incydentu ochro-
ny danych nie moze pociagna¢ go do
odpowiedzialnosci z powodu niezasto-
sowania metod zabezpieczenia danych,
do ktorych uprzednio wyraznie go nie
zobowigzat.

Watpliwa moze by¢ rowniez skutecz-
nos$¢ zobowiazania pracownika do za-
stosowania metod zabezpieczen, kt6-
rych obiektywnie nie jest w stanie
zapewni¢, chociazby z uwagi na brak
ich dostepnosci dla oprogramowania
w wersji osobistej lub wysoki koszt do-
stepnych na rynku zabezpieczen. Wta-
kim wypadku pracodawca powinien
rozwazy¢, czy okolicznoéci te nie ozna-
czajg braku mozliwosci wykorzystywa-
nia wtasnych narzedzi do pracy zdal-
nej badz tez koniecznosci zapewnienia
pracownikowi srodkéw na sfinansowa-
nie zabezpieczen.

Zwracat na to uwage rowniez WSA,
ktory zaznaczyt, ze pracodawca powi-
nien by¢ w stanie wykaza¢, ze prywatny
komputer pracownika zostat odpowied-
nio zabezpieczony przed potencjalnym
nieuprawnionym dostepem do zgro-
madzonych na nim danych osobowych.
Wazne jest, aby pracownik tgczyt sie
przez VPN, korzystat z odpowiednich
programow do szyfrowania plikow oraz
stosowat hasta do logowania.

Wszystkie wymienione wyzej oko-
licznosci sg o tyle istotne, gdyz do-
piero wéwczas zawinione naruszenie
obowigzkdw przez pracownika pozwa-
la pracodawcy na skuteczne pociggnie-
cie go odpowiedzialnosci porzadkowej
lub materialnej, a nawet na rozwigza-
nie umowy o prace. ©0©

Podstawa prawna

* art. 29 rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarza-
niem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE z 2016 r. L 119, s. 1)

* ustawa z 23 kwietnia 1964 r. - Kodeks cywilny

(t.j. Dz.U. z 2023 r. poz. 1610; ost.zm. Dz.U. z 2023 r.
poz. 1933)

* ustawa z 26 czerwca 1974 r. - Kodeks pracy

(t.j. Dz.U. z 2023 r. poz. 1465)



